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RESUMO

Face a esta nova realidade, a protecdo dos dados e a garantia dos direitos pessoais, com
particular atencdo para o direito a privacidade, se configura entre os maiores desafios das atuais
sociedades politicas e seus poderes, uma vez que o ordenamento juridico tera de encontrar
fronteiras de equilibrio e conciliar valores, na maioria dos casos, considerados antagonicos,
como a liberdade, a seguranca, a privacidade, entre outros. Dessa forma, esta pesquisa teve
como objetivo investigar os desafios para a aplicacdo da Lei Geral de Protecdo de Dados
Pessoais (n°13.709/2018), para a privacidade e seguranca individual dos dados da sociedade,
bem como discutir as implicacGes juridicas e sociais da protecdo destes desde a sua origem até
a atualidade. O aporte tedrico da pesquisa incluiu um estudo exploratério e qualitativo
destinados a atingir usuarios de dispositivos de computacdo de diferentes idades, variavel de 14
a 65 anos, conectados ou ndo a Internet, com base em artigos cientificos, livros fisicos e digitais,
videos, sites de pesquisa e outras fontes bibliograficas relevantes, além de embasamentos com
foco na andlise da legislacdo existente no ordenamento juridico, com énfase na Lei Geral de
Protecdo de Dados Pessoais. Verificou-se que a Lei Geral de Protecdo de Dados Pessoais tem
um impacto significativo na seguranca e privacidade dos dados pessoais no Brasil, portanto, é
essencial considerar as vulnerabilidades dos bens e dados digitais diante dos riscos decorrentes
da modernizacdo e da dependéncia tecnoldgica. Assim, essa abordagem prometeu trazer
percepcdes sobre as relagbes entre os individuos na Internet e a importancia da protecdo de
dados e bens pessoais como um todo. Espera-se que com esta pesquisa o publico-alvo cumpra
as regras estabelecidas na legislacdo e se conscientize dos seus direitos e das problematicas
relacionadas a protecao de dados e bens no ambiente digital.

Palavras-chave: Informacéo; Privacidade; Protecdo de Dados Pessoais; Seguranca Individual.



ABSTRACT

In the face of this new reality, the protection of personal data and the guarantee of personal
rights, with particular attention to the right to privacy, is one of the biggest challenges of
current political societies and their powers, since the legal systems will have to find boundaries
of balance and reconcile values, in most cases, considered antagonistic, such as freedom,
security, privacy, among others. Thus, this research aimed to investigate the challenges for the
implementation of the General Data Protection Law for the privacy and individual security of
the data of society, as well as to discuss the legal and social implications of the protection of
personal data from its origin to the present day. The theoretical contribution of the research
included an exploratory and qualitative study aimed at reaching users of computing devices of
different ages, variable from 14 to 65 years old, connected or not to the Internet, based on
scientific articles, physical or digital books, videos, research sites and other relevant
bibliographic sources, in addition to foundations focused on the analysis of the legislation
existing in the legal system, with emphasis on the General Data Protection Law. It was verified
that the General Data Protection Law has a significant impact on the security and privacy of
personal data in Brazil, therefore, it is essential to consider the vulnerabilities of digital assets
and data in the face of the risks arising from modernization and technological dependence.
Thus, this approach promised to bring perceptions about the relations between individuals on
the Internet and the importance of protecting data and personal assets as a whole. It is expected
that with this research the target audience will comply with the rules established in the
legislation and become aware of their rights and the problems related to the protection of data
and assets in the digital environment.

Keywords: Individual Security; Information; Privacy; Protection of Personal Data.
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1. INTRODUCAO

A Lei Geral de Protecdo de Dados Pessoais (LGPD), que passou a vigorar em setembro
de 2020, possui 0 objetivo de proteger os dados pessoais e 0s bens digitais dos brasileiros, ja
que, com a crescente modernizacdo e dependéncia tecnoldgica, a LGPD surge como uma
resposta necessaria para garantir a seguranca e privacidade dos dados em um mundo cada vez
mais interligado. No entanto, a vulnerabilidade dos bens e dados digitais frente a tal
modernizacdo e dependéncia € um desafio que vem se tornando cada vez maior.

Com a facilidade de acesso aos dados, torna-se cada vez mais simples para hackers e
criminosos virtuais invadirem sistemas e tomarem informacdes pessoais dos individuos. Além
disso, ha o fato de que diversas empresas muitas vezes coletam informacGes sem o
consentimento adequado dos usuérios, o que aumenta a vulnerabilidade dos dados.

Assim, a protecdo dos dados pessoais torna-se fundamental para garantir a privacidade
e a seguranca dos cidaddos. Por consequéncia, a LGPD estabelece regras claras para a coleta,
armazenamento, uso e compartilhnamento de dados pessoais, certificando que as empresas sejam
responsaveis pela prote¢do dos dados que coletam.

A modernizacdo e a dependéncia tecnologica também levantam questdes sobre a
privacidade e a seguranca dos dados coletados pelos governos, porém, a efetivacdo da LGPD
ainda é um desafio para muitas empresas e orgaos publicos e, para isso, faz-se necessario
garantir a conformidade com a legislacéo e investir em medidas de seguranca cibernéticas para
proteger quaisquer materiais pessoais coletados.

Dessa forma, a LGPD surge como uma resposta necessaria para proteger os dados
pessoais dos cidaddos em um mundo cada vez mais conectado. No entanto, a vulnerabilidade
dos bens e dos dados digitais frente as atualizaces tecnoldgicas, é um desafio cada vez maior,
visto que, é imperioso garantir a conformidade com a legislagéo e investir em medidas de
protecdo digital para que ndo ocorra a violagdo dos direitos fundamentais de privacidade,

intimidade, e aos elementos coletados.



2. AEVOLUCAO HISTORICA DO DIREITO A PRIVACIDADE

A vulnerabilidade dos dados pessoais dos cidaddos é uma questdo frequentemente
negligenciada pela sociedade em sua totalidade. Portanto, essa preocupacao esta se tornando
cada vez mais significativa e, a0 mesmo tempo, carece de aten¢édo, dado o constante avanco
tecnoldgico em escala global.

Diante desse contexto, alguns pontos precisam ser definidos, tais como a evolugéo do
direito a privacidade, o contexto da rede mundial de computadores, a importancia da protecéo
dos bens e dados pessoais incluidos nesta esfera.

E importante destacar que o direito & protecio dos dados pessoais surgiu paralelamente
ao desenvolvimento do conceito de privacidade, que passou por diversas transformacdes ao
longo da histéria. (CASTANHO; CARVALHO, 1998, n.p.)

Nesse sentido, 0 ponto de viragem historico ocorreu em 1890, quando surgiu o artigo
"The Right To Privacy" escrito por Samuel Warren e Louis Brandeis, juristas dos Estados
Unidos que conceberam a privacidade como o "direito de ser deixado em paz", ou seja, o direito
de ser esquecido. Eles apontaram para a responsabilidade de todos em respeitar a vida privada
e 0 espaco pessoal de cada individuo, abrangendo aspectos como a intimidade, a honra e
informacdes pessoais. (CASTANHO; CARVALHO, 1998, n.p.)

Antes da publicagéo de "The Right To Privacy"”, a concepcéo de privacidade era baseada
na ideia de propriedade, considerada um direito inviolavel e sagrado, protegido contra
intervencdes arbitrarias do Estado. Consequentemente, no decorrer da evolucdo do conceito de
privacidade, esta deixa de ser associada a propriedade, tornando-se um direito intrinseco
inerente a esfera intima e a personalidade, com a responsabilidade de evitar intrusfes na vida
privada incumbindo ndo apenas ao Estado, mas a todos. (CASTANHO; CARVALHO, 1998,
n.p.)

Aos poucos, esse conceito foi se atualizando até ser reconhecido como direito
fundamental na Declara¢do Universal dos Direitos Humanos de 1948 (DUDH), que garantiu a
ndo intromissdo na vida privada, na familia, no domicilio e nas correspondéncias.

Mais tarde, varias convencdes e tratados internacionais foram promulgados, definindo
o direito a privacidade e expandindo sua abrangéncia para abranger informacfes pessoais e 0
direito de individuos controlarem seus proprios dados (autodeterminacdo informativa) como

elementos a serem resguardados pelo direito a privacidade. (CANCELIER, 2017, n.p.)



Nesse contexto, o direito a privacidade ¢ uma construcdo juridica que tem passado por
uma evolucéo histdrica continua e esta sujeito a mudancas, como é tipico no campo do direito
social. Inicialmente, a privacidade estava associada ao contexto burgués e, em grande medida,
permaneceu limitada as suas origens até o final da primeira metade do século XX.
(CANCELIER, 2017, n.p.)

Entretanto, essa situacdo comecou a se transformar de maneira mais significativa
durante a década de 1960, um periodo marcado pela Guerra Fria e pelo avanco da tecnologia
de comunicagdo. Esse desenvolvimento foi motivado, em grande parte, pelo aumento na
circulacao de informacGes, decorrente do rapido progresso nas técnicas de coleta de dados,
resultando em uma "capacidade técnica cada vez maior de capturar, processar e utilizar a
informacdo”. (DONEDA, 2006, p. 12)

Assim, de acordo com o jurista intelectual italiano Stefano Rodota, entende-se:

Partindo dessa constatacdo, pode-se dizer que hoje a sequéncia quantitativamente
mais relevante é “pessoa-informacdo-circulacdo-controle”, e ndo mais apenas
“pessoa-informagéo-sigilo”, em torno do qual foi construida a nogdo classica de
privacidade. O titular do direito a privacidade pode exigir formas de “circulacdo
controlada”, e ndo somente interromper o fluxo de informagdes que lhe digam
respeito. (RODOTA, 2008, p. 93)

Ademais, os avancos tecnologicos contribuiram para a integracdo das informacgdes
pessoais no ambito da interpretacdo, devido a necessidade do uso automatizado de dados para
sustentar o funcionamento dessas tecnologias e as rela¢fes sociais na sociedade contemporanea.

Hoje, a privacidade deve ser considerada de maneira mais abrangente, evoluindo de uma
nocao baseada em segredo e inviolabilidade estrita para um conceito que inclui a capacidade de
controle. Isso ocorre em parte devido ao fato de que atualmente pode haver interesse em
compartilhar informacGes pessoais ou aspectos especificos da vida privada com determinadas
pessoas ou instituigoes.

Dessa forma, entende Danilo Doneda, jurista brasileiro, especialista em privacidade e

protecdo de dados:

Por meio da protecdo de dados pessoais, garantias a principio relacionada a
privacidade passam a ser vistas em uma Gtica mais abrangente, pela qual outros
interesses devem ser considerados, abrangendo as diversas formas de controle
tornadas possiveis com a manipulacdo de dados pessoais. Para uma completa
apreciacdo do problema, estes interesses devem ser considerados pelo operador do
direito pelo que representam, e ndo somente pelo seu traco visivel a violagdo da
privacidade. (DONEDA, 2011, p. 95)



Nesse contexto, a preservacao dos dados pessoais tem como valor central a defesa da
privacidade em sua amplitude. Isso implica incluir todos os direitos relacionados ao
desenvolvimento da identidade de um individuo, desde a esfera intima intocada, como a honra,
até elementos que podem ser objeto de negociagdo, como a imagem, bem como o controle sobre
informagdes (autodeterminagdo informativa). Além disso, exige uma interpretacdo em
harmonia com outros direitos fundamentais, como a dignidade, a liberdade e o acesso a
informacao.

Como resultado, o direito a privacidade é um direito subjetivo de grande relevéancia,
protegido pela Constituicdo, inerente a todas as pessoas, e pode ser definido como a protecéao
da esfera pessoal dos individuos. Nas palavras de Celso Bastos, pode ser compreendido como
uma maneira especifica de experiéncia pessoal, sem a interferéncia de terceiros, conferindo ao
individuo a capacidade de evitar intromissfes ndo autorizadas em sua vida pessoal, familiar e
privada. (BASTOS; MARTINS, 1989, n.p.)

Logo, verifica-se que a privacidade tem a particularidade de se desdobrar, por um lado,
no direito de impedir o acesso de estranhos a informacéo sobre a vida privada e familiar, por
outro lado no direito a que ninguém divulgue as informacdes que tenha sobre a vida privada e
familiar de outrem. Séo duas dimensdes que devem merecer 0 mesmo nivel de protecéo e forca
de dignidade. (BASTOS; MARTINS, 1989, n.p.)

Portanto, uma vez que se trata de um direito subjetivo garantido pela Constituicdo, é
incumbéncia do Estado assegurar essa protecdo, por meio de instrumentos normativos
apropriados. No entanto, a responsabilidade pela prote¢do da privacidade ndo deve recair
exclusivamente sobre o Estado. Cabe ao individuo que corre o risco de ser prejudicado nesse
aspecto adotar medidas preventivas para resguardar sua privacidade. Atualmente, isso ocorre,
em grande parte, no ambiente digital, por meio da internet.

No Brasil, tanto o constituinte quanto o legislador ordinario, ao elaborarem a
Constituicdo 1988 e o Cddigo Civil de 2002, optaram por ndo fazer uso do termo privacidade
(mesmo a doutrina utilizando tal termo) mas das expressdes vida privada e intimidade, sem
oferecer conceitos a nenhuma delas. (CANCELIER, 2017, n.p.)

Na Constituicdo de 1988 fala-se, também, em sigilo e na inviolabilidade da casa
“Constituicao Federal de 1988, artigo 5°, inciso X: “Sdo inviolaveis a intimidade, a vida
privada, a honra e aimagem das pessoas, assegurando o direito a indenizacao pelo dano material
ou moral decorrente de sua violagao”. (BRASIL, 1988)

Para além do fator informacional, como ja visto anteriormente, no decorrer do século

XX, arelacédo do individuo e da sociedade com os espacos publico e privado também



experimenta mudancas significativas, promovendo a democratizacdo do interesse pela tutela da
privacidade, previsto na constitui¢do, assim como de seu exercicio. Dessa forma, e com rapidez
consideravel, o direito a privacidade vai expandindo suas fronteiras, alcan¢ando novos sujeitos,
englobando diferentes objetos e tornando-se presente em locais com ele antes incompativeis.
(NICOCELI; MACEDO, 2022, n.p.)

Nesse contexto, nasce a internet, que pode ser definida como uma rede global de
computadores e dispositivos que estdo conectados para compartilhar informacdes e recursos,
sendo um sistema de comunicagdo que permite a troca de dados e informagOes em escala
mundial. Destaca-se que tudo pode ser realizado por meio desta, desde transacdes bancarias,
compartilhamento de arquivos, comunicacdo em segundos com pessoas em qualquer lugar do
mundo etc.

Assim, o direito a privacidade e os dados pessoais estdo cada vez mais expostos a riscos
crescentes de violagdo, devido a vasta quantidade de informacg6es e dados pessoais acumulados
no ambiente digital. Isso ocorre porque a maioria dos servigos online envolve a coleta,
armazenamento, processamento e compartilhamento de dados pessoais. Além disso, cada
interacdo deixa diversos rastros sobre a vida do usudrio, incluindo suas opinides, preferéncias,

habitos de consumo, status socioecondémico e muito mais.

2.1 DIREITO A PRIVACIDADE

O direito a intimidade ou direito a vida privada, que sdo considerados neste contexto
como conceitos intercambidveis, engloba uma variedade de outros direitos, expandindo assim
sua esfera de protecdo aos individuos. Isso abarca o direito a confidencialidade bancaria, a
confidencialidade fiscal, a protecdo de dados, a privacidade de comunicacdes telefonicas, a
inviolabilidade da correspondéncia, bem como a proibicao de intervengdes corporais (como a
coleta de amostras de alcool, cirurgias invasivas para obter evidéncias de crimes, etc.).
(CASTANHO; CARVALHO, 1998, p. 54)

Contudo, ndo sera possivel enfocar todos estes direitos, logo, restringe-se o direito a
privacidade ao conjunto de regras para coleta, tratamento, armazenamento e compartilhamento
de dados pessoais.

No que se refere ao direito a privacidade, observa-se que, este pertence ao género
denominado pelos direitos fundamentais e encontra-se respaldado juridicamente na CRFB/88,

no art. 5°, inciso X, “in verbis”: “sdo inviolaveis a intimidade, a vida privada, a honra e a



imagem das pessoas, assegurado o direito a indenizagéo pelo dano material ou moral decorrente
de sua violag¢do”. (BRASIL, 2018)

A luz da sistemética constitucional, garante-se ndo apenas o direito material a
intimidade, a vida privada e a honra, colorados do direito a privacidade, mas também a devida
protecdo em decorréncia de eventuais violagdes morais ou materiais.

Destaca-se, segundo Moraes, jurista e atual ministro do Supremo Tribunal Federal, que
o direito a vida privada, a intimidade, a honra, a imagem dentre outros, aparece como
consequéncia imediata da consagracdo da dignidade da pessoa humana como fundamento da
Republica Federativa do Brasil. (MORAES, 2002, p. 60)

Isso porque, é principio estruturante, consagrado no art. 1°, inciso 111, da CRFB/88, que
envolve a tutela protecionista dos direitos fundamentais, principalmente, por irradiar seus
efeitos a todas as clausulas constitucionais, incluindo, o direito a privacidade, inerente a
individualidade do ser humano. (MORAES, 2002, p. 60)

Nesse contexto, é evidente que o direito a privacidade resguarda as informacdes pessoais
relacionadas ao seu titular, que tem a autonomia de manté-las sob seu controle ou, caso opte,
de compartilha-las, estabelecendo limites e condicdes, desde que em conformidade com as
normas legais as quais esta sujeito. (CARVALHO; PEDRINI, 2019, p. 60)

Portanto, o cerne essencial do direito a privacidade envolve a capacidade de controlar
informacdes sobre si mesmo. Conforme observado por Silva, jurista brasileiro e especialista em
direito constitucional, a protecdo desse direito ndo se limita exclusivamente a esfera intima do
individuo, abrangendo também outros aspectos da vida humana, incluindo as esferas sociais,
profissionais e comerciais. (SILVA, 2009, p. 206)

Importante pér em destaque que, atualmente, o direito a privacidade vem ganhando
novos contornos e significados, correspondendo ao, consoante as palavras de Paesani, mestre
em direito das relagfes econdmicas internacionais: “direito reconhecido ao individuo de exercer
0 controle sobre o uso dos proprios dados pessoais inseridos num arquivo eletronico”.
(PAESANI, 2014, p. 43)

O ambiente digital estd ganhando novos contornos e melhorias continuas, o que leva a
pensar na dificuldade legislativa de acompanhar esse movimento, a saber, o processo legislativo
é mais demorado do que os avancos tecnoldgicos. Por essa perspectiva, 0s principios sdo
fundamentais para acompanhar e abranger a maior possibilidade de casos possiveis, a fim de
determinadas situacdes serem abrangidas pela protecao legislativa e juridica. (CARVALHO;
PEDRINI, 2019, p. 372-375)



Nesse sentido, no que se refere a protecao dos usuarios nesse ambiente, é imprescindivel
a observancia conjunta e sistematica dos principios fundamentais contidos no Marco Civil da
Internet para analisa-los sob a égide da Lei n. 13.709/18 - Lei de Protecdo de Dados Pessoais
(LGPD). Pode-se, a vista disso, mencionar trés principios fundamentais voltados a protecao do
usuério na internet, a saber, neutralidade de rede, liberdade de expresséo e privacidade.

Em primeiro lugar, ha o principio da neutralidade de rede, que pode ser interpretado
como um alicerce para os principios do direito do consumidor. 1sso se baseia na proibicéo de
tarifas diferenciadas com base nos servigos e paginas que o usuério acessa, de modo que o
provedor de conexao a internet deve cobrar apenas pela velocidade da conexao, promovendo
assim uma rede imparcial. Em outras palavras, todos os sites tém a mesma velocidade,
permitindo que o usuario escolha livremente quais deseja acessar. (CRUZ, 2018, n.p.)

O segundo principio é o da liberdade de expressao, que assegura o direito de disseminar
informacgdes e opinides na internet, estipulando que contetdos publicados s6 podem ser
removidos com a concordancia expressa do autor ou, em certos casos, mediante ordem judicial.
Além disso, em consonancia com esse principio, garante-se que provedores e Servigos nao
sejam responsabilizados pelas postagens dos usuarios. (CRUZ, 2018, n.p.)

O terceiro principio, igualmente relevante, é o da privacidade, que impede que
provedores e websites utilizem os dados dos usuéarios para fins comerciais. Eles sdo obrigados
a armazenar essas informacdes pelo periodo minimo de seis meses, e essa diretriz deve ser
seguida, mesmo quando empresas estrangeiras estdo sujeitas a legislacdo brasileira. (CRUZ,
2018, n.p.)

Torna-se evidente que, no contexto de assegurar a protecdo do usuario no ambiente
virtual, é imperativo considerar os principios e orienta¢fes fundamentais estabelecidos pelo
Marco Civil da Internet, uma vez que representam conquistas significativas para os usuarios em
relacdo ao mundo tecnoldgico. Além disso, outro conjunto de normas legais que merece atencédo
é a Lei Geral de Protecédo de Dados (LGPD), a qual se dedica de maneira detalhada e especifica
a salvaguarda dos usuérios, especialmente quando se trata do tratamento de suas informaces
em bancos de dados publicos ou privados. (CARVALHO; PEDRINI, 2019, p. 372-375)

2.2 REGULACAO POR INSTRUMENTOS JURIDICOS

Diante de diversas vantagens que a rede de computadores propicia, importa apontar que

também acompanham desafios, principalmente para o legislador tratar e acompanhar todas as



condutas ilicitas possiveis de serem praticadas no &mbito digital. H4 no ordenamento diversas
leis que tratam e regulamentam o quesito digital da rede mundial de computadores, desde
responsabilidades criminais, civis e administrativas.

Estas regulamentagdes sdo fundamentais, visto que em todos lugares na sociedade
existem individuos mal-intencionados, que tentam burlar a ordem social e as legislacbes que
regulamentam o convivio interpessoal. Assim, esses individuos utilizam seus conhecimentos
sobre computacao e programacdo na rede mundial de computadores com o objetivo de criar
programas danosos aos computadores (malwares), invadem e subtraem dados e informagoes
pessoais e privadas de pessoas menos informadas quanto a importancia da protecdo de seus
dados. (TJDFT, 2021, n.p.)

No contexto da era digital, a qual se vive atualmente, a protecdo dos dados pessoais e
dos bens digitais precisam de regulamentacgéo, uma vez que estes, se tornaram moeda de troca
com valor elevado por diversas empresas no ramo digital, onde se aponta que informacéo é
poder, e quem possuir mais dados automaticamente possui maior acesso para “distribuir” e
lucrar mais. (CHAGAS, 2023, p. 22)

Deste modo o legislador precisou fazer uso de suas atribuicdes legiferantes, para cercear
estas atitudes de vazamentos de dados que ocorrem em diversas areas, desde o0 ambito privado
de empresas, até mesmo em 0Orgaos e entidades publicas, vazamentos estes que expdem 0s
cidadados, deixando-os vulneraveis, passiveis de perdas dos seus bens digitais e seus dados
privados como contas na nuvem ou em suas maquinas (computadores pessoais).
(VASCONCELOS, 2021, n.p.)

3. OS BENS E DADOS PESSOAIS DIGITAIS

Para tratar a respeito das legislacbes que regulamentam o uso internet, os direitos e
garantias e as limitacOes na seara digital, € de extrema importancia definir e conceituar o que
séo dados pessoais, dados digitais e bens digitais.

“Dados pessoais sdo quaisquer informagdes (numérica, alfabética, gréafica, fotografica,
acustica), independentemente do suporte (som e imagem), referente a uma pessoa identificada
ou identificavel”. (SCHERTEL, 2008, p. 70)

Para isso a Diretiva n° 95/46/CE, do Parlamento e do Conselho Europeu, em seu artigo
2°, define, os dados pessoais, como:



[...] qualquer informacéo relativa a uma pessoa singular identificada ou identificavel;
é considerado identificavel todo aquele que possa ser identificado, direta ou
indiretamente, nomeadamente por referéncia a um ndmero de identificagdo ou a um
ou mais elementos especificos da sua identidade fisica, fisioldgica, psiquica,
econémica, cultural ou social. (UNIAO EUROPEIA, 1995, n.p.).

Contudo, importante ressaltar que ndo ha apenas uma classificacdo para os dados
pessoais, 0 ponto mais relevante para distingao é entre dados sensiveis e ndo-sensiveis. Dados
sensiveis, é entendivel como os que sdo referentes a ideologia, religido, origem racial, salde,
vida sexual, e outros que possam constranger ou prejudicar o individuo de qualquer forma com
0 conhecimento de terceiros.

Diante de sua natureza, estes devem ter especial protecdo, com o objetivo de evitar
situacOes de discriminacdo, visto que, tais dados tém certa potencialidade de causar ofensa aos
direitos fundamentais, e ndo somente no tocante ao direito a intimidade. Ja os dados néo-
sensiveis sdo aqueles que ndo sdo considerados como necessarios de maior protecdo, por nao
terem tanta lesividade ao individuo frente aos dados sensiveis. (TJCE, 2021, n.p.)

Dados digitais podem ser definidos como, informacdes relativas a uma pessoa fisica,
identificada ou identificavel, contudo em um contexto digital, por meio da rede computadores,
ou salvos em dispositivos de informatica etc. Exemplos dos quais podem ser esses dados digitais
sdo: nome, apelido, endereco de e-mail, dados de localizagédo, endereco de Internet Protocol
(IP), e diversos outros introduzidos digitalmente, conforme aponta a comissédo europeia.
(EUROPA, 2021, n.p.)

Quanto aos bens digitais, esses, primeiramente, ndo devem ser confundidos com os
direitos da personalidade, visto que, os direitos da personalidade, positivados na constituigdo
federal e no codigo civil, podem ser definidos nas palavras de Paulo Lobo, como: "direitos ndo
patrimoniais inerentes a pessoa, compreendidos no nucleo essencial de sua dignidade. Os
direitos da personalidade concretizam a dignidade da pessoa humana [...]".

E espécie de direitos fundamentais, que possui caracteristicas essenciais, sendo elas a
intransmissibilidade, indisponibilidade, irrenunciabilidade, imprescritibilidade e vitaliciedade,
podendo ser entendido como direitos indisponiveis ao ser tratado no codigo civil. (LOBO, 2019.
p. 147)

Ja os bens digitais, seriam bens incorporeos, 0s quais vém a ser inseridos na internet por
algum usuario, consistindo em informacdes de carater pessoal que trazem algum tipo de
utilidade a este, possuindo ou ndo conteudo econdmico. Nesta senda, 0s bens digitais possuem
uma relacdo intrinseca com a internet, portanto esses bens sdo acessiveis apenas no ambito

digital da rede mundial de computadores. O doutrinador Bruno Zampier, distingue os bens



digitais em duas espécies, sendo bens digitais patrimoniais e 0s bens digitais existenciais.
(ZAMPIER, 2021. p. 30)

Bens digitais patrimoniais, conforme lecionado por Zampier (2021, p. 31) pode ser
caracterizado a partir do momento que um individuo insere uma espécie de dado ou informagao
na internet que possui alguma forma de valor econdmico, ele se caracteriza como um bem
digital patrimonial, a titulo de exemplo as criptomoedas, contetidos em redes sociais, c6digos
em plataformas online, games digitais etc.

Assim por se tornarem propriedade de um individuo, os bens que fazem parte do seu
patriménio digital tecnicamente fariam parte do previsto no artigo 1.228 do Codigo Civil, o
qual trata sobre as propriedades, tendo o individuo a liberdade de usar, gozar, dispor e ter o
direito de reaver o bem quando outra pessoa o possua injustamente. (BRASIL, 2002)

Na sequéncia, os bens digitais existenciais se caracterizam por sairem da esfera
econdmica e monetaria, passam a ser constituidos de dados dispostos na internet de carater
pessoal e Uteis para o individuo. A titulo de exemplo, as mensagens pessoais nas plataformas
de comunicacdo entre as pessoas, fotos, textos e videos pessoais armazenados na internet.

Destaca-se que mesmo videos e contetidos pessoais criados no espaco digital, podem vir
ater valor econdmico e serem comercializados, vindo a serem caracterizados como bens digitais
patrimoniais-existenciais ou hibridos, tendo como exemplo o sitio digital OnlyFans. (SOUZA,
2021. p. 15)

3.1 DIREITOS DA PERSONALIDADE

Com a entrada em vigor da Lei Geral de Prote¢do de Dados - LGPD muitas questdes
relacionadas a privacidade dos individuos e a prote¢do de seus dados pessoais foram levantadas,
entre elas, o direito a personalidade digital. (LOPATA; RECHI; FREITAS, 2023, p. 68-85)

No Brasil, a protegdo aos direitos da personalidade tem como base a Constituigdo de
1988, que estabeleceu a dignidade da pessoa como um dos principios da Republica Federativa
do Brasil e, no dominio do direito privado, o Cadigo Civil de 2002 previu clausulas gerais de
tutela aos direitos da personalidade. (MELLO, 2023, p. 65)

Em busca de reaver os direitos basilares do ordenamento juridico, foi promulgada a
Constituicdo Brasileira de 1988, perseguindo as conquistas sociais de todos, tendo um capitulo
voltado somente as garantias fundamentais. (LOPATA; RECHI; FREITAS, 2023, p. 68-85)



Dessa forma, a Suprema Lei carrega consigo, grandes valores éticos, sociais,
econémicos ao qual estabelece regras relacionadas ao direito privado; podemos aqui citar o
direito contratual, com objetivo de mostrar e suprir o que os Codigos deixavam para tréas.

Nesse sentido, a Lei Geral de Protecdo de Dados surge com a grande necessidade de
proteger, ndo sé o direito de personalidade dos titulares, mas também a intimidade de coleta de
seus dados. (SENADONOTICIAS, 2023, n.p.)

O artigo 2° da LGPD dispde sobre a disciplina da protecdo de dados pessoais. A protecao
juridica dos direitos da personalidade a partir da vigéncia da LGPD é um tema de extrema
importancia para todos aqueles que utilizam a internet nas redes sociais.

Isso se deve ao aumento do uso dessas ferramentas, ocasionando também no
crescimento do nuimero de violacdo aos direitos da personalidade, como a divulgacdo de
informacgdes pessoais sem consentimento, a exposicdo da imagem sem autorizacdo, entre
outras. (PLANALTO, 2023, n.p.)

A referida lei estabelece regras claras sobre a partilha e coleta, armazenamento,
tratamento e compartilhamento de dados pessoais, garantindo que essas informacgfes sejam
utilizadas apenas para os fins especificos para os quais foram coletadas e com o consentimento
expresso do titular.

Isto posto, a liberdade para se autodeterminar e fazer suas escolhas conforme a sua
consciéncia foi e é uma das grandes conquistas do homem. Essa necessidade de
autodeterminacdo resultou na: “(...) formagao de um sistema juridico, por meio do qual a todo
custo se protegesse o homem das intervencdes estatais, garantindo-lhe a propriedade e a
liberdade de dispor sobre seus bens”. (LACERDA, 2020, p. 32)

O avanco das tecnologias digitais trouxe novos desafios para a protecdo dos direitos. A
personalidade digital é a forma como as pessoas se expressam e se relacionam no ambiente
online, por meio de seus dados pessoais, que podem revelar aspectos de sua identidade,
preferéncias, opinides, habitos, entre outros. (LOPATA; RECHI; FREITAS, 2023, p. 68-85)

Esses dados sdo coletados frequentemente, armazenados, usados e compartilhados por
diversas entidades, como empresas, governos, redes sociais, aplicativos, etc., que podem utilizar
essas informacdes para fins diversos, como marketing, publicidade, analise de comportamento,
seguranca publica, entre outros.

A mineracdo de dados pessoais esta além de uma simples invasdo de privacidade ou
intimidade, o fim maior é tragar o perfil da personalidade do individuo e depois do grupo para
que a tomada de decisdes seja a mais acertada para aquele mercado que se pretende alcancar.
(TENA, 2020, p. 538-576)



Destarte, a personalidade passa a ser moldada e criada para atender aos interesses
daqueles que dispdem dos artefatos necessarios para esta finalidade. Tal conduta interfere na
liberdade de autodeterminacdo da pessoa que perde sua esséncia e torna-se um ser criado para
0 consumo. (TENA, 2020, p. 538-576)

Diante do contexto da modernidade: instigar seres humanos a se perderem nas benesses
da tecnologia, a qual pode fazer uso de um “biopoder” e assim governar por meio de dados
captados em meios online ou off-line. Inevitavelmente a consequéncia desse cenario imp&e uma
indagacdo (DANTE; MOTTA, 2016, p. 346):

Quem é o ser humano da modernidade? Sendo possivel, ainda, alguns
guestionamentos dai decorrentes; Como resgatar esse individuo (para que este possa
ser visto como cidadéo)? Como promové-lo? Como retomar o sentido a vida? Este
papel compete ao Estado, isto é, ao Estado compete definir quem é o homem moderno,
porém o atual cenario conferido pela sociedade globalizada, marcada pelo consumo,
aponta um enfraquecimento da soberania, e, com isso, vai retirando do Estado esta
capacidade, isto é, o Estado vai perdendo sua caracteristica de garantidor, e, ao se
desregulamentar o Estado enquanto garantidor soberano perde-se 0 ser humano.

Essa indefinicdo de quem é a pessoa em sua esséncia ao ponto de evoluir para um
fantoche, leva a outra pergunta: como lidar com os direitos da personalidade no que tange aos
dados pessoais daqueles que os disponibilizam ainda que involuntariamente em ambiente real
ou virtual? Como lidar com algo que até pouco tempo pertencia apenas ao individuo, e cujo
acesso ele ainda conseguia restringir. (TENA, 2020, p. 538-576)

Ocorre que nessa sociedade de exibi¢cdes vigiada, pouco do que ha em nos ainda pode
ser mantido em sigilo e as respostas surgiram ao longo do tempo. Assim, sobre os direitos da
personalidade, (VAINZOF, 2020, p. 50) comenta que protecdo que lhe deve ser dispensada é
dindmica:

[...] devendo seguir os dados em todos os seus movimentos, defendendo a doutrina,
inclusive, a protecdo de dados pessoais como uma nova espécie de direitos da
personalidade, assegurando a pessoa a dignidade, a paridade, a ndo discriminacéo e a
liberdade.

Nesse diapasao, aclara VAINZOF que:

N&o é por acaso que os direitos da personalidade, regulados de maneira ndo exaustiva
pelo Cddigo Civil brasileiro, sdo expressdes da clausula geral de tutela da pessoa
humana, de forma dindmica, para minimizar o risco de deixar de atingir situacoes até
entdo inexistentes, oriunda da evolucgdo tecnoldgica, sempre com o foco no livre
desenvolvimento da pessoa. Lembrando que personalidade é “caracteristicas ou
conjunto de caracteristicas que distingue uma pessoa da outra. Assim, os direitos da
personalidade, como nome, imagem e honra, conforme Carlos Alberto Bittar, séo
aqueles reconhecidos a pessoa humana tomada em si mesma e em suas projecdes na
sociedade. (VAINZOF, 2020, p. 50)



Se a personalidade é esse conjunto de caracteristicas que distingue uma pessoa da outra,
entdo quando se controla os dados que formam esses atributos, 0 que se tem € o dominio sob a
pessoa. Retira-se dela a possibilidade do livre desenvolvimento da sua personalidade, o que fere
o inciso VII do art. 2° da LGPD. (BRASIL, 2018)

A tentativa de manter dados pessoais incélumes é uma forma de garantir que o individuo
nao sucumba totalmente ao “biopoder”. Logo, apesar das imperfei¢des, o Estado cumpre o seu
papel de garante da sociedade.

Todavia, se a proposta for adiante, esse novo direito poderd ser inserido como de
personalidade e obtera protecdo méxima nas esferas do direito publico e privado. Carvalho e
Oliveira (2019, p. 30) defende a insercao da protecao de dados pessoais na categoria de direitos
da personalidade.

Os referidos autores justificam que, em uma sociedade digital:

[...] as redes sociais constituem um cenario de novos desafios para a tutela da
personalidade humana. A partir das atividades de controle e armazenamento de dados
pessoais efetivadas pela economia de dados, as personalidades sdo mapeadas no
espaco digital por “signos identificadores” das pessoas. E uma nova identidade que os
controladores de dados precisam classificar, de acordo com a personalidade do titular
das informagdes. (CARVALHO; OLIVEIRA, 2019, p. 30)

Se no passado uma determinada forma de autodeterminacéo resultou na formacéo de
um sistema juridico, no presente novas compreensdes do significado de autodeterminacéo,
privacidade, intimidade, sigilo conduzem a outros contornos para o direito da personalidade e
provocam o desenvolvimento de um microssistema de protecdo ao ser humano, o qual ndo é
nem mais e nem menos abrangente do que aquele que existe no presente momento. O que se
tera sdo diferentes visdes para se analisar um outro ambiente povoado basicamente pela mesma
pessoa juridica. (TENA, 2020, p. 538-576)

Entdo, para a atual sociedade que reflete caracteristicas peculiares e ainda diante da
dinamicidade anteriormente comentada, visualiza-se um novo direito da personalidade a
despontar para fazer frente ao tema protecdo de dados, dentro da LGPD ou dentro desse
microssistema de protecdo de dados em ambiente real ou virtual. Um direito de personalidade
que transita pelo sistema publico e privado.

Diante desse cendrio, portanto, surge a grande necessidade de uma regulamentagdo
especifica sobre o tratamento de dados pessoais no Brasil, que garanta a protecdo dos direitos

fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da



pessoa natural, evidenciando ainda mais o papel fundamental da LGPD como fonte legal para

alcancar tal feito.

4. LEGISLACOES NACIONAIS DE PROTECAO NO AMBITO DA REDE MUNDIAL
DE COMPUTADORES

No Brasil ha algumas legislacGes que tratam sobre o assunto no contexto digital da
internet, entre essas que se destacam podem ser apontadas, a lei 12.965/2014 (marco civil da
internet), lei n°® 12.737/2012 (Lei Carolina Dieckmann), e a mais recente, a lei n°® 13.709/2018
(Lei geral de protecdo de dados pessoais), insta ressaltar que ha legislacdes que tratam sobre o
assunto protecdo no ambito digital, tal como a recente lei emanada pela comissdo da unido
europeia, a Lei de servicos digitais. (EUROPA, 2021, n.p.)

Ao discorrer sobre tais leis, o0 marco civil da internet que iniciou vigéncia em 2014,
trouxe diversas novidades importantissimas para o quesito da rede mundial de computadores,
trazendo um alicerce baseado em uma axiologia formada pelos principios da neutralidade de
rede, privacidade e a liberdade de expressdo, ambos ligados entre si, assim, enquanto a
neutralidade da rede reforca a liberdade de expressao, a privacidade representa seus limites.

Os aplicadores juridicos inclinaram-se em andlise para dar prioridade a liberdade de
expressao por se tratar de lei cujo esta diretamente vinculado a expressdo humana. Deste modo
ndo poderia a lei contrariar a primazia da dignidade da pessoa humana. (CONJUR, 2021, n.p.)
A lei Carolina Dieckmann, Lei n® 12.737/2012, veio para tratar quanto ao assunto da
protecdo dos dados pessoais, devido o caso em concreto ocorrido com a atriz Carolina
Dieckmann, onde esta teve seus aparelhos e dispositivos de informatica invadidos e teve
diversas imagens e outros documentos intimos divulgados na internet. A referida legislacédo
regulamentou e inseriu novo artigo no Codigo Penal, estando previsto agora a conduta de

invasdo de dispositivos informaticos, como dita o artigo 154-A:

Invadir dispositivo informatico de uso alheio, conectado ou ndo a rede de
computadores, com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizacdo expressa ou tacita do usuario do dispositivo ou de instalar
vulnerabilidades para obter vantagem ilicita.

Mesmo sendo previsto de forma positivada no codigo, foi entendido pelo legislador que
a referida conduta deveria possuir apenas uma pena de reclusdo, de 1 (um) a 4 (quatro) anos, e
multa, sendo, esta muito inadequada para um delito tdo prejudicial para a honra subjetiva e
objetiva da vitima, no intento de prevencdo e repressdo do delito, uma vez que, os danos



causados a vitima serdo irreversiveis, j& que, a partir do momento que alguma espécie de
conteudo é inserido na rede mundial de computadores, torna-se quase impossivel remové-lo por
completo. (DIREITO DIGITAL, 2021, n.p.)

Nesse contexto, veio a Lei Geral de Protecdo de Dados Pessoais (LGPD), lei
13.709/2018, que foi elaborada pelo legislador infraconstitucional, vindo a abranger em um
sentido maior que apenas aquelas previstas criminalmente pela Lei 12.709/13, ja que, nas
palavras de Patricia Peck, “a LGPD, discorre acerca da prote¢do dos dados pessoais dos
individuos em qualquer relacdo que envolva o tratamento de informacbes que possam ser
enquadradas como dados pessoais, ou seja, que estejam relacionadas a uma pessoa natural
identificada ou identificavel e que sejam tratadas em qualquer meio ou suporte, seja por pessoa
juridica ou pessoa natural”. (PECK, 2020, p. 18)

Assim, a LGPD traz mais do que apenas diretrizes, esta traz em seu corpo principios,
direitos e obrigacOes que estdo relacionados a utilizacdo das bases de dados pessoais. Tendo
como objetivo principal a protecdo dos direitos fundamentais de liberdade, privacidade por

meio da boa-fé para todas formas de uso de dados pessoais.

4.1 MARCO CIVIL DA INTERNET (Lei n°12.965/2014)

O caminhar formal legislativo da Lei federal n°12.965/2014, conhecido como Marco
Civil da Internet, teve inicio no século XX por meio do Projeto de Lei 84/1999, com autoria do
deputado pernambucano Luiz Piauhylino (PSDB). Este possui uma forte tendéncia e peso no
quesito penalistico, sendo chamado por diversos anos de "Al-5 digital" entre seus detratores no
debate publico. (CARVALHO, 2015, n.p.)

O projeto de lei 84/1999, teve intimo vinculo com o senador Eduardo Azeredo (PSDB-
MG), haja vista seu envolvimento com a tramitacdo legislativa, atuando na defesa do referido
projeto de lei, e na grande capacidade de lideranca deste dentro do Congresso Nacional quanto
aos temas correlacionados a rede mundial de computadores no decorrer de todo seu mandato
como senador, periodo de 2002 a 2010. (CARVALHO, 2015, n.p.)

Ap0s todos os percalgos percorridos pela fagulha do Projeto de Lei 84/1999, mesmo
com sua descontinuacdo, que viria a impulsionar o que seria conhecido posteriormente como a
Lei 12.965/2014. Em 2011, foi apresentado o novo projeto de lei, PL 2.126/2011, para a
discussdo especifica da criacdo do Marco Civil da Internet, Lei n® 12.965/2014. Inicialmente

foi designado um relator e uma comisséo especial para realizar o seu tramite.



Ao receber o projeto de lei, o deputado e relator Alessandro Molon portou-se com a
finalidade de ampliar a participacdo social na elaboracéo do referido projeto. Contando com a
realizacdo de audiéncias publicas e a disponibilizacdo do texto com versdes iniciais do relatorio
para debates no site E-Democracia, com o0 objetivo de atrair a participacdo dos cidadaos nas
discussoes legislativas realizadas no Congresso Nacional. (CARVALHO, 2015, n.p.)

Um dos pontos que gerou maior dificuldade na aprovacdo do Marco Civil da Internet,
foi quanto a chamada neutralidade da rede, esta que remonta as diretrizes, de documento
elaborado pelo Comité Gestor da Internet no Brasil (CGI-BR), o qual serviu como primeira
inspiracdo para a consulta publica on-line. Essa dificuldade se justifica pela infraestrutura da
internet, visto que a internet se constrai a partir de trés camadas ou enlaces.

Assim, a camada fisica que se baseia em todo o cabeamento e estrutura material
necessaria para que os pacotes de dados digitais transpassem e trafegam entre os terminais
ligados a rede mundial de computadores.

A camada logica € a que esta presente em toda a programacao de software realizada na
aplicacdo e instalacdo nos terminais e redes, sendo basicamente as linhas de cddigos de
programacao que aparecem como interfaces aos usuarios dos servigos e permite inlmeros meios
de uso. Ja a camada de conteddo, por sua vez, é aquela composta pelas midias que sdo
disponibilizadas a partir das aplicacdes construidas na camada logica, onde esta visivel aos
usuarios comuns. (CARVALHO; PEDRINI, 2019, p. 363-382)

A dificuldade quanto a neutralidade da rede é no quesito da camada fisica, ja que afeta
diretamente as operadoras que controlam os cabos de fibra Optica, satélites e antenas. Esses
equipamentos tém um limite de banda, isto é, sé conseguem transmitir uma certa quantidade de
dados simultaneamente. (CARVALHO; PEDRINI, 2019, p. 363-382)

Para definir, a neutralidade de rede pressupde que qualquer tipo de informacdo que
trafega pela internet independentemente da especificacdo e formato, devendo ser tratada de
maneira isondémica e igualitiria, ndo podendo haver distingdo de velocidade ou pacotes

diferenciados para cada tipo de informacéo.

A partir deste preceito, garante-se 0 acesso a todos 0s tipos de conteidos armazenados
na rede mundial. Nesta senda, as empresas privadas provedores de internet ndo podem
interferir no trafego de informaces da rede de computadores, ndo sendo autorizadas,
a dar prioridades ou realizar discriminacfes de contetidos que nessa é acondicionado.
(CARVALHO; PEDRINI, 2019, p. 363-382)

As companhias de telecomunicacdes estdo se opondo ao conceito de neutralidade, com

0 objetivo de diferenciar o acesso a certos conteddos e, assim, aumentar seus lucros. Elas



defendem que essa postura é baseada em razfes técnicas, como evidenciado pelas afirmacdes
de Hamadoun Touré, secretario-geral da Unido Internacional de Telecomunicagdes.
(CARVALHO; PEDRINI, 2019, p. 363-382)

As redes mundiais de banda larga poderdo entrar em congestionamento incontrolavel e
até em colapso, até 2015, se governos, agéncias reguladoras, operadoras de telecomunicacdes,
provedores de servico e produtores de contetdo ndo estabelecerem novos padrdes de
regulamentacéo. Este tem sido nosso apelo, mas sem muito eco entre os players. (SEGURADO,;
LIMA; AMENI, 2015, p. 02)

Em face do exposto, mesmo com as dificuldades quanto ao tramite legislativo, em meio
aelaboracéo da Lei 12.965 de 2014, esta foi promulgada em 23 de abril de 2014. Dessa maneira,
tendo em vista a finalidade do marco civil, entende-se que regulamentacéo e controle do uso da
rede mundial de computadores, seja quanto aos direitos os deveres, é prioridade para todas as
nacGes mundiais, podendo ser comparado com a salde, economia e a educagdo, uma vez que
que a internet se tornou ferramenta essencial na utilizacéo cotidiana tanto no contexto privado

de empresas, quanto na seara publica utilizada pelos Estados soberanos e suas diversas formas.
Deste modo, ha pouco tempo o Brasil assumiu papel de destaque nessa questdo
tecnoldgica evolutiva da sociedade, principalmente apds a aprovacdo da mencionada Lei n°
12.965 de 2014, o marco civil da internet, o qual contém principios, garantias e como dito,
direitos e deveres tanto para 0s usuarios quanto para os provedores dos servicos de internet.

O marco civil da internet foi exposto durante a Conferéncia Global Multissetorial sobre
o0 Futuro da Governanca da Internet (NET Mundial), que ocorreu em S&o Paulo, nos dias 23 e
24 de abril de 2014, esta que desde a sua proclamacdo tem recebido elogios da comunidade
internacional. (SEGURADO; LIMA; AMENI, 2015, p. 02)

A discussdo que gira em torno da normatizacao e da prépria regulamentacdo da internet
envolve multiplos aspectos, desde o apontamento da distingdo de prerrogativas ocorridas no
meio juridico, quanto pela infraestrutura da rede mundial, o tipo de dominio, numeracao de IP,
arquitetura de rede e os contelidos existentes nesta.

Nesse sentido, o artigo 3° da Lei 12.965 de 2014, traz a ideia de que a internet presente
no territorio brasileiro se encontra balizada por meio de um tripé axiolégico que e formado pela
triade: neutralidade de rede, privacidade e liberdade de expressdo, ambos ligados entre si. Deste
modo, enquanto a neutralidade da rede reforca o principio da liberdade de expressdo, a

privacidade regula seus limites.

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:



| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de pensamento,
nos termos da Constituicdo Federal,

Il - protecdo da privacidade;

[l - protecdo dos dados pessoais, na forma da lei;

IV - preservacdo e garantia da neutralidade de rede; [...]

Nessa conjuntura, o principio da neutralidade de rede, basilar para o marco civil da
internet, determina que a rede deve tratar da mesma forma tudo aquilo que transportar, sem
qualquer discriminacdo, assim como ja mencionado anteriormente. (SPADACCINI; CELINA,
2017, p. 112)

Ja o principio da privacidade, detém aspecto mais destacavel quanto ao controle de
circulacdo das informacdes pessoais. Quanto a liberdade de expressao, por sua vez, preza pelo
sentido de externalizar ideias, juizos de valor e a diversas formas de manifestacdo de
pensamento dos usuarios, além de ter total protecdo constitucional, é fundamento para a
disciplina do uso da rede mundial de computadores no Brasil e condicéo para o pleno exercicio
do direito de acesso a rede. (SPADACCINI; CELINA, 2017, p. 112)

O que é perceptivel no corpo do texto do Marco civil da internet, ja que o legislador se
preocupou em compatibilizar os referidos principios basilares desta lei, para que o0s usuarios
pudessem desenvolver suas personalidades livremente. (SPADACCINI; CELINA, 2017, p.
112)

As transformacOes causadas pelo uso livre e sem “controle” da internet gera
perplexidades nas pessoas que ndo sabem ao certo como comportar-se nessa esfera de interagdo
social global, por acreditarem diversas pessoas, ainda na atualidade, que a rede mundial de
computadores se trata de uma terra sem lei, onde tudo seria permitido pela falsa percepcao da
descoberta da verdadeira identidade pessoal do usuario. (FILHO, 2016, n.p.)

Assim, percebeu o legislador que o direito penal era incapaz de punir em sua totalidade
0s crimes cometidos no contexto virtual da rede mundial de computadores, visto que o principio
primordial da legalidade previsto artigo 1° do Codigo Penal, veda qualquer forma de extensdo
analogica da lei penal em maleficio de supostos criminosos, vejamos: “Art. 1° - N&o ha crime
sem lei anterior que o defina. N&o ha pena sem prévia cominagéo legal.

Nesse contexto, a nova realidade trazida impactou os Cédigos Penais e as leis penais
especiais, pois o direito penal estd muito vinculado a soberania nacional, mas a internet ndo
respeita os Estados, pois é uma expressao de uma verdadeira "aldeia global™.

Regras tradicionais de aplicacdo da lei penal no espaco, com casos quase imaginarios,

como o de praticar um crime de um lado da fronteira e termina-lo depois de passar pela



imigragdo, tornam-se relevantes na tentativa de combater os criminosos, mas séo ineficazes,
pois crimes podem ser cometidos de qualquer lugar do mundo.

Além dessas consideracdes sobre o direito penal, também se tentou combater a
falsificacdo na internet com a¢des contra quem distribuisse materiais protegidos pelo direito de
autor, o que fracassou pela impossibilidade de apreensdo fisica das obras em formato digital.
(FILHO, 2016, n.p.)

Mesmo que o Marco Civil da Internet, ndo tenha conseguido abranger todos os direitos
necessarios a sua protecao, esta lei em pontos especificos agiu em total coeréncia e acerto, como
se pode apontar o exemplo da regulamentacdo da intervencdo do Poder Publico no que diz
respeito ao progresso da internet no Brasil.

Para isso, determinou nos art. 24 e 25 a criagdo de mecanismos de governanga com
participacdo mudltipla, envolvendo o governo, empresas, sociedade civil e comunidade
académica, a otimizagdo da administracdo, ampliacdo e uso da internet no Brasil,
especialmente, na oferta de servicos de governo eletrdnico e se servicos publicos, a preferéncia
por tecnologias, padrdes e formatos abertos e livres, a divulgacdo de dados e informacdes
publicos na internet e, principalmente, o incentivo a instalagdo de centros de armazenamento,
gerenciamento e distribui¢do de dados no Brasil. (FILHO, 2016, n.p.)

Conclui-se frente o exposto que, a Lei 12.965 de 2014, denominada de Marco Civil da
Internet, além de regular varios aspectos indicados em sua estrutura legal, exerce atualmente
uma funcéo essencial na defesa dos dados pessoais € na privacidade dos usuarios na era digital.
Esta lei, ao definir principios, garantias, direitos e deveres para o uso da internet no Brasil,
tornou-se um marco normativo imprescindivel para a prote¢do dos direitos dos cidaddos no
ciberespaco.

A importéncia desta lei se mostra em sua capacidade de balancear a liberdade de
expressao e o direito a privacidade, assegurando que a internet ndo permaneca apenas como um
espaco para a livre externalizacdo dos pensamentos e opinides de seus usuarios, mas também
de seguranca para a sociedade. Por isso, é fundamental que todos os usuarios da rede mundial
de computadores estejam informados de seus direitos e deveres positivados por esta legislacdo

para garantir a propria protecao de seus dados pessoais e privacidade online.

4.2 LEI CAROLINA DIECKMANN (Lei n°12.737/2012)



A Lei Carolina Dieckmann, de n°® 12.737, publicada em 30 de novembro de 2012 trata
sobre o contexto de protecdo de dispositivos informaticos seja em um contexto da rede mundial
de computadores ou nao.

Dessa forma, ela criminaliza a conduta de invasdo de dispositivo alheio com o objetivo
de obter, adulterar ou destruir dados ou informacdes sem o devido consentimento do

proprietario/usuario do dispositivo informatico, assim, narra em seu principal artigo, in verbs:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violacéo indevida de mecanismo de seguranca e com o fim
de obter, adulterar ou destruir dados ou informacges sem autorizacdo expressa ou
t4cita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita.

Tal tipificacdo veio a ser adotada e elaborada pelo legislador brasileiro, haja vista o
reprovavel fato ocorrido com a atriz Carolina Dieckmann, pois no dia sete de maio de 2012,
procurou a policia civil para dar inicio a uma investigacao a respeito de 36 (trinta e seis) fotos
intimas de seu corpo que foram publicadas na internet.

As fotografias continham nudez da atriz, além de outras fotos de seu filho que possuia
4 anos. A propagacdo das imagens se deu em virtude da invasao de seu computador pessoal,
que foi comandada por quatro criminosos digitais, ou crackers, dos estados de Sdo Paulo e
Minas Gerais. (LIMA, 2019, p. 39)

Nas investigacdes, o grupo especializado da Delegacia de Repressdo aos Crimes de
Informaética, em conjunto com a policia civil do Rio de Janeiro, usou programas desenvolvidos
para esse tipo de situacdo, chegando assim, até os suspeitos e descobrindo que eles furtaram
mais de 60 (sessenta) arquivos da atriz.

Deste modo, assim que encontraram os responsaveis pela violacao, a justica se deparou
com uma situacdo delicada, pois, na época, ndo havia qualquer tipificacdo para a conduta de
violacdo de dispositivo informatico.

Isto posto, ndo poderiam 0s supostos criminosos serem punidos por conduta que nao
estd expressamente positivada no codigo penal, devido ao principio da legalidade adotado
especificamente pelo dispositivo normativo da carta magna, que narra em seu artigo 5°, inciso
XXXIX, o seguinte: "Art. 5°, XXXIX - ndo ha crime sem lei anterior que o defina, nem pena
sem prévia cominacéo legal;". (BRASIL, 1988)

Logo, por conta da auséncia de tipificagdo para aplicar a devida sangdo dos criminosos
digitais, estes foram punidos somente pelos crimes previstos no cadigo penal. Assim, odelegado
responsavel pelas investigacfes, Gilson Perdigdo, afirmou se tratar de uma ocorrénciade

extorsao qualificada pelo concurso de agentes, difamacéo e furto. (LIMA, 2019, p. 40)



De acordo com Fernando Galvdo, o Congresso Nacional ja estava debatendo sobre
crimes cibernéticos ha mais de dez anos. Em 1999, foi proposto o Projeto de Lei n° 84/99, que
tratava das penalidades para crimes cometidos no ambito da informatica. Além disso, em 2011,
apos varios ataques de negacao de servico a sites do governo brasileiro, outros parlamentares
foram incentivados a criar novos projetos. (LIMA, 2019, p. 41)

No entanto, foi somente apos o incidente envolvendo a atriz Carolina Dieckmann que
0s projetos de lei ganharam impulso e 0 Congresso Nacional tomou medidas mais efetivas. Em
razdo disso, este caso gerou uma forte presséo social para a criminalizagcdo urgente dessas
condutas, que até entdo ndo eram consideradas crimes especificos pelo Codigo Penal Brasileiro.

Segundo Livia Perugue Ramos, "a repercussdo do caso da atriz foi muito importante
para a aprovacao da lei, pois acelerou o processo legislativo e criou um desejo de mudanca”.
(LIMA, 2019, p. 40-41)

Nesse contexto, para proteger 0s usuarios no espaco cibernético e também fora dele, o
legislador brasileiro criou leis que respeitam os principios e as regras da Constituicdo Federal
de 1988, que garantem os direitos e as garantias fundamentais, como o direito a privacidade.
Dessa forma, foi elaborada a lei Federal n® 12.737/12, apds o caso de grande repercussdo na
midia envolvendo a situacdo vivida pela atriz Carolina Dieckmann, a qual teve suas fotos
intimas divulgadas na internet sem sua autorizacdo conforme narrado anteriormente.

Destarte, essa lei tipificou os delitos informaticos no cédigo penal e veio para punir
quem invade dispositivos informéticos alheios. Portanto, a lei busca coibir as praticas negativas
que venham a ferir a dignidade da pessoa humana no ambiente virtual, introduzindo o artigo

154-A e 154-B no Cadigo Penal, o qual narra:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violacdo indevida de mecanismo de seguranca e com o fim
de obter, adulterar ou destruir dados ou informacdes sem autorizacdo expressa ou
técita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:
Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.

81° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da conduta
definida no caput.

§2° Aumenta-se a pena de um sexto a um terco se da invasdo resulta prejuizo
econdmico.

§3° Se da invaséo resultar a obtencdo de conteddo de comunicagdes eletronicas
privadas, segredos comerciais ou industriais, informac@es sigilosas, assim definidas
em lei, ou o controle remoto ndo autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui
crime mais grave.

84° Na hip6tese do §3°, aumenta-se a pena de um a dois tercos se houver divulgacéo,
comercializacdo ou transmissdo a terceiro, a qualquer titulo, dos dados ou informacdes
obtidas.



85° Aumenta-se a pena de um ter¢o a metade se o crime for praticado contra: |-
Presidente da Republica, governadores e prefeitos; 11-Presidente do Supremo Tribunal
Federal; I11-Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara
Municipal; ou IV-dirigente maximo da administracdo direta e indireta federal,
estadual, municipal ou do Distrito Federal.

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime é cometido contra a administracdo publica direta ou
indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios
ou contra empresas concessionarias de servigos publicos.

Com a insercéo de tais dispositivos que vieram para tipificar criminalmente a conduta
narrada, entende-se que a Lei n® 12.737/12 surgiu com a finalidade de tutelar o bem juridico da
liberdade do individuo e o direito ao sigilo tanto pessoal quanto profissional, dispondo sobre a
tipificacdo criminal dos delitos informaticos, seja no contexto fisico ou no &mbito puramente
digital.

Haja vista que no atual contexto da sociedade, o que mais se utiliza é o ciberespaco para
insercdo de conteldos pessoais, por se tratar de um ambiente que oferece diversas
possibilidades de integracdo mundial, por meio das redes sociais e outros meios de comunicagédo
com enorme facilidade.

No entanto, esse ambiente também apresenta riscos, pois muitos usuarios compartilham
informacdes pessoais ou sigilosas que podem ser acessadas por pessoas mal-intencionadas com
certo conhecimento na area da tecnologia da informacdo, que usam estratégias e engenharias
sociais para obter vantagens ilicitas ou violar a intimidade alheia, constitucionalmente e

legalmente protegida.

4.3 LEI GERAL DE PROTECAO DE DADOS PESSOAIS (Lei 13.708/2018)

A Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei 13.709/2021, foi elaborada
pelo legislador brasileiro, tendo em vista a grande e crescente discussdo quanto a privacidade
dos usuarios no contexto digital, em observancia a tutela do Estado quanto aos direitos
fundamentais da sociedade o qual abrange a rede mundial de computadores.

Nesse sentido, a LGPD, veio para tornar obrigatdria a gestdo dos dados dos usuarios no
contexto publico e privado, por conseguinte, &€ impossivel oferecer protecdo integral a liberdade,
a privacidade e o desenvolvimento da pessoa natural sem que seja garantidos a eficaz protegéo
e controle de seus préprios dados pessoais, 0 que ¢ definido pelo proprio artigo 2°, Il da LGPD,
onde aduz que: “A disciplina da protecdo de dados pessoais tem como fundamentos a

autodeterminacgdo informativa”.



A Lei Geral de Protecdo de Dados Pessoais positivou mais um meio de protecdo a
sociedade, visto que nas Ultimas trés décadas, a sociedade vem passando por substanciais
transformacdes na era da tecnologia de Informacdo e comunicacdo, tendo em vista que estas
conquistaram um espago de grande relevancia no meio social e, sendo seu uso, essencial no
cotidiano societério. (SILVA; DUTRA FRANCO, 2022, n.p.)

Nesse contexto, com a sociedade moderna adentrando no ciberespago, 0 acesso e
utilizacdo de dados pessoais compreendem um grande e atraente meio de ativos empresariais,
havendo repercussao consequentemente no mercado de consumo

Tais dados, por sua vez, sdo processados em todos os contextos da rede mundial de
computadores para qualquer acesso em sitios eletrdnicos. Esse mecanismo permite a
segmentacdo dos consumidores a partir do refinamento das informacdes prestadas pelo préprio
consumidor a titulo de exemplo.

Assim, os dados passam a ser valiosos, uma vez que a identificacdo de tendéncias, antes
baseadas apenas em amostragem, baseia-se na atualidade como tratamento de dados,
aumentando a precisdo sobre o padrdo de consumo de cada individuo consumidor, facilitando
a captura mental. (SILVA; DUTRA FRANCO, 2022, n.p.)

Antes da promulgagdo da LGPD, havia no Brasil um verdadeiro caos regulatorio, visto
gue, 0 excesso de normas esparsas sobre protecdo de dados pessoais dificultava muito a
aplicacdo efetiva e 0s conceitos que deveriam ser realmente considerados.

Entre as principais, algumas ja mencionadas, ha o Codigo de defesa do consumidor (Lei
8.072/90), a Lei do cadastro positivo (Lei Complementar n 166/19), a lei de acesso a informacao
(Lei 12.527/11), a lei do sigilo nas instituicdes financeiras (Lei complementar 105/11), além do
estatuto da crianca e do adolescente (Lei 8.609/90), entre outras legislacdes e normas.

Esta estrutura legislativa, nas palavras de Tepedino e Teffé “mostrava-se pouco precisa
e ndo oferecia garantias adequadas as partes, 0 que, alem de gerar inseguranca juridica, acaba
tornando o pais menos competitivo no contexto de uma sociedade cada vez mais movida a
dados”.

As leis que tratavam sobre protecdo de dados vinham sendo debatidas na Europa e
Estados Unidos desde o século XX, contudo, na Alemanha em 1970, a primeira Lei de protecédo
de dados do Land alemé&o de Hesse foi promulgada, estando hoje essa norma presente de forma
objetiva em mais de cento e quarenta paises (DONEDA, 2020, n.p.).

A Lei Geral de Protecdo de Dados Pessoais, como muitos outros dispositivos
normativos, foi inspirada no direito estrangeiro Europeu, sendo aglutinada e positivada no

Brasil em 2021. A Deputada Federal Cristina Tavares, protocolou o projeto de lei n® 2.796 em



maio de 1980, para que fosse tratado a respeito do tema reverberado de protecdo de dados no
Brasil, com o titulo: “Assegura aos cidadaos acesso as informacdes sobre sua pessoa constantes
de bancos de dados e da outras providéncias”. (DONEDA, 2020, n.p.)

Entretanto, tal projeto n&o foi continuado e foi arquivado ao final da legislatura, apesar
de extremamente necessério, haja vista a modernizagdo tecnoldgica, contendo previsfes que
atualmente so adotadas na LGPD. (GUIMARAES, 2021, n.p.)

Mesmo com o arquivamento e diversos outros percal¢cos em sua trajetoria, a Lei Geral
de Protecdo Dados Pessoais (Lei 13.709/2018) foi promulgada em 14 de agosto de 2018,
trazendo inovacdes juridicas ao ordenamento normativo como um todo. Visto a estruturagdo da
LGPD, € perceptivel que houve a intencdo do legislador em assegurar um direito que é
considerado fundamental. Dispondo sobre o tratamento e a protecdo de dados pessoais, além
dos digitais. (GUIMARAES, 2021, n.p)

Nesta senda, sdo objetivos da LGPD assegurar direitos fundamentais de liberdade, de
privacidade e o livre desenvolvimento da personalidade da pessoa natural. Tais direitospossuem
previsdo constitucional, de modo que a LGPD reproduz em seu texto legal, reforcandode forma
especifica tais direitos fundamental, porém, voltada ao tema da protecdo de dados pessoais.

Os direitos fundamentais, dentre eles, a liberdade de expressdo, a privacidade, somente
prevalecem em Estados realmente democréaticos, considerando que, a democracia, conforme
apresenta José Afonso da Silva, é um conceito historico e indispensavel para a manutencdo dos
direitos fundamentais. Além de ensinar que, a democracia € uma ferramenta para que a
sociedade fortalega seus valores essenciais, expressados por meio dos direitos fundamentais.

Democracia é um conceito histérico. Ndo sendo por si um valor fim, mas meio e
instrumento de realizacdo de valores essenciais de convivéncia humana, que se
traduzem basicamente nos direitos fundamentais do homem, compreende-se que a
historicidade destes a envolva na mesma medida, enriquecendo-lhe o contelido a cada
etapa do evolver social, mantendo sempre o principio basico de que ela revela um
regime politico em que o poder repousa na vontade do povo. Sob esse aspecto, a
democracia ndo € um mero conceito politico abstrato e estatico, mas é um processo de

afirmacdo do povo e de garantia dos direitos fundamentais que o povo vai
conquistando no correr da historia. (SILVA, 2009, p. 114)

Sobre a nogdo de democracia, como um ideal em construgéo e que, por este motivo, o
conceito de democracia ndo é o mesmo em diferentes momentos da Historia, tendo em vista
gue se 0 povo ndo é o mesmo, tampouco a democracia sera.

Nesse sentido, é indispensavel que a sociedade brasileira, detentora de poder politico,

assume o real compromisso de cumprir e resguardar o que previsto na LGPD, visto que a



referida legislacdo néo se trata de uma lei plenamente completa e acabada, para solucionar
todos os conflitos existentes relacionados ao tratamento de dados, ja que por fazer parte do
sistema juridico, devera ser interpretada conforme as técnicas de interpretacéo e analise
juridica, tal como l6gico-sistematico; teleoldgico etc. (GUIMARAES, 2021, n.p.)
A seguranga da informag&o € algo crucial para evitar fraudes, crimes, uso indevido dos
dados pessoais do cidaddo e também informacdes das entidades, sejam publicas ou privadas. O
Tribunal de Contas da Unido (TCU), editou um manual de procedimento para cumprir as
exigéncias da referida legislacdo denominando de “boas préaticas em seguranca da informagao”
o qual explica:
Na época em que as informagfes eram armazenadas apenas em papel, a seguranca era
relativamente simples. Bastava trancar os documentos em algum lugar e restringir o
acesso fisico aquele local. Com as mudancas tecnoldgicas e o uso de computadores
de grande porte, a estrutura de seguranca ficou um pouco mais sofisticada, englobando
controles logicos, porém ainda centralizados. Com a chegada dos computadores
pessoais e das redes de computadores que conectam o mundo inteiro, os aspectos de
segurangca atingiram tamanha complexidade que ha a necessidade de desenvolvimento
de equipes e métodos de seguranca cada vez mais sofisticados. Paralelamente, os
sistemas de informacéo também adquiriram importancia vital para a sobrevivéncia da

maioria das institui¢des modernas, ja que, sem computadores e redes de comunicagéo,
a prestacdo de servicos de informacgdo pode se tornar invidvel. (BRASIL, 2012)

Deste modo, por conta da grande evolucgdo e iminente dependéncia tecnoldgica, a qual
ja é totalmente perceptivel, a seguran¢a da informacdo é essencial porque visa proteger ndo
apenas a integridade dos dados coletados, mas também sua autenticidade, confidencialidade e
disponibilidade. Dessa forma, as informacgdes podem ser manipuladas de maneira adequada e
legal pelo controlador e operador dos dados. (THOMAZ, 2022, n.p.)

Frente a tais direitos fundamentais que tiveram suas prote¢des reforcadas pela Lei Geral
de Protecdo de Dados Pessoais, recaiu em peso ao operador dos dados pessoais dos USUarios,
seja no setor publico ou privado, a responsabilidade quanto a esses, devendo haver o cuidado
com possiveis vazamentos ou explanacao sem consentimento dos usuarios.

Havendo a violacdo e inobservancia dessas imposi¢des estabelecidas pela Lei n°
13.709/18 — LGPD, héa penalidades completas para possiveis transgressdes. 1sso ocorre devido
a uma proposta complexa

de regras estabelecidas em um conjunto de aspectos disciplinares de autoridade
nacional, orientados pela definicdo de hipoteses para a coleta de dados.

Essas hipoteses detalham minuciosamente as condigdes especiais para o tratamento,
armazenamento e direitos dos titulares de dados sensiveis, além de circunscrever os ditames

para o0 armazenamento de dados de empresas, individuos e seus segmentos. O tratamento desses



tipos de dados, conforme caracterizado pela Lei n° 13.709/18 (LGPD), s ocorrera em

detrimento das hipoteses previstas no Art. 5°, X:

X — Tratamento: toda operacéo realizada com dados pessoais, como as que se referem
a coleta, producdo, recepcdo, classificacdo, utilizagdo, acesso, reproducéo,
transmissdo,  distribuicdo,  processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacdo, modificagdo, comunicacéo,
transferéncia, difusdo ou extracgéo.

Essa acdo, em conformidade com as disposicGes legais da Lei n° 13.709/18 (LGPD),
tem como objetivo cumprir obrigacdes legais no tratamento de dados por autoridades e/ou
profissionais da area. Nesse sentido, a administracdo publica pode ser responsavel pela coleta
e tratamento de dados, que podem ser utilizados posteriormente na elaboracdo de politicas
publicas.

Esse processo envolve uma série de requisitos para obter o consentimento do titular
conforme mencionado no artigo 5°, inciso XII da referida legislacdo, por meio de uma
“manifestacao livre, informada e inequivoca” em que o titular concorda com o tratamento de
seus dados pessoais para um propdsito especifico.

Em outras palavras, o consentimento ndo deve ser solicitado apenas para obter
informacdes, mas sim para garantir seu uso eficaz, permitindo um uso diferente daquele

oferecido durante a coleta. Isso ¢ conhecido como “interesse legitimo”, conforme previsto no

Artigo 10° da Lei n°® 13.709/18 (LGPD):

Art. 10. O legitimo interesse do controlador somente poderé fundamentar tratamento
de dados pessoais para finalidades legitimas, consideradas a partir de situacfes
concretas, que incluem, mas ndo se limitam a:

| - Apoio e promocdo de atividades do controlador; e

Il - Prote¢do, em relacéo ao titular, do exercicio regular de seus direitos ou prestacao
de servicos que o beneficiem, respeitadas as legitimas expectativas dele e os direitos
e liberdades fundamentais, nos termos desta Lei.

§ 1° Quando o tratamento for baseado no legitimo interesse do controlador, somente
os dados pessoais estritamente necessarios para a finalidade pretendida poderdo ser
tratados.

§ 2° O controlador devera adotar medidas para garantir a transparéncia do tratamento
de dados baseado em seu legitimo interesse.

Verifica-se que o legislador infraconstitucional frente sua fungéo legiferante, buscou
proteger os dados do individuo, regularizando como € de que forma o controlador deve
apresentar 0s seus servigos com o objetivo de diminuir os impactos causados pelo excesso de
informacdes depositas, uma vez que cada servigo tem suas particularidades e deve deixar clara

a necessidade de cada solicitacéo.



CONSIDERACOES FINAIS

Por fim, a prote¢do dos dados pessoais é um direito fundamental que deve ser garantido
pelo Estado e pelas empresas e organizacfes que tratam desta informacdo. A Lei Geral de
Protecdo de Dados Pessoais e demais leis, sdo importantes evolucdes do direito, sendo
instrumentos de salvaguarda da privacidade e seguranca dos dados pessoais dos cidad&os,
contribuindo para que haja um maior sentimento de seguranga da sociedade e um menor temor
no contexto da internet.

Assim, acima de tudo, a privacidade desde a concepcdo exige que as instituicdes
respeitem os direitos dos titulares e de seus dados pessoais. Isso é alcancado por meio de
medidas como padrdes fortes de privacidade, avisos apropriados e interfaces amigaveis que
empoderem o titular dos dados.

Dessa forma, as melhores solucdes, geralmente, sdo aquelas projetadas de acordo com
0s interesses e necessidades dos titulares dos dados pessoais, que tém o maior interesse em
gerenciar seus préprios dados. Empoderar os titulares de dados a desempenhar um papel ativo
no gerenciamento de seus proprios dados pessoais pode ser o0 meio mais eficaz de verificacao
contra abusos e usos indevidos.

Nesse contexto, é imprescindivel o consentimento livre e especifico do titular dos dados
para a coleta, uso ou divulgacéo de dados pessoais, exceto onde permitido por lei, além de que
estas informacgfes devem ser precisas, completas e atualizadas, conforme necessario, para
cumprir finalidades especificadas.

Ademais, os titulares devem ter acesso aos seus dados pessoais e ser informados do uso
e divulgacdo de tais dados, com a finalidade de capacita-los para contestar a sua precisao e
integridade para altera-los conforme apropriado, bem como, as instituicGes devem estabelecer
mecanismos de reclamacao, reparacdo e comunicar informacdes sobre eles ao pablico.

Portanto, o uso, retencéo e divulgacao de dados pessoais devem limitar-se as finalidades
relevantes identificadas para o titular de dados, para as quais ele consentiu ou é exigido ou
permitido por lei. Assim, os dados pessoais serdo retidos apenas pelo tempo necessario para
cumprir as finalidades declaradas e depois eliminados com seguranga. Quando a necessidade
ou uso de dados pessoais ndo forem claros, deve haver uma presungdo de privacidade e o

principio da precaucdo deve ser aplicado.
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